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WYSTAPIENIE POKONTROLNE

Prawidtowos¢ dziatania systeméw informatycznych uzywanych
do realizowania zadan zleconych z zakresu administracji rzadowe;.

od 1 stycznia 2018 r. do dnia wszczecia kontroli tj. 9 pazdziernika 2024 r.

Pan Marek Rak — Gtéwny specjalista Oddziatu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewddzkiego
w Kielcach — upowaznienie do kontroli nr 744/2024 z 8 pazdziernika
2024 .

Pan Maciej Terek — Gtdwny specjalista Oddziatu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewddzkiego
w Kielcach — upowaznienie do kontroli nr 743/2024 z 8 pazdziernika
2024 r.

Kontrola zostata przeprowadzona w dniu 9 pazdziernika

2024 r. w siedzibie Urzedu Gminy w Michatowie.

Kontrole przeprowadzono na podstawie art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzgdowej*, art. 28 ust. 1 pkt 2
ustawy z dnia 23 stycznia 2009 r. o Wojewodzie i Administracji rzqdowej
w wojewddztwie? oraz art. 25 ust.1 pkt 3 lit. a) ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne3.

Wystgpienie  pokontrolne przekazano zgodnie z
art. 47 ustawy o kontroli w administracji rzadowe;.
Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej

przepisami

1Dz. U.z 2020 r. poz. 224, dalej: Ustawa o kontroli w administracji rzgdowe;.

2Dz. U.z2023r. poz. 190
3Dz. U.z2024r. poz. 1557
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oraz minimalnych wymagan dla systemow teleinformatycznych* ocenie

podlegaty czynnosci podejmowane w trzech obszarach tematycznych:

1. system zarzadzania Bezpieczenstwem Informacji w systemach
teleinformatycznych,

2. realizacja dziatan z zakresu bezpieczenstwa informacji,

3. Zapewnienie dostepnosci w tym cyfrowej informacji zawartych
na stronach internetowych urzedow dla 0sob
z niepetnosprawnosciami zgodnie z ustawgq z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych.

Pozytywnie z uchybieniami ocenia sie prawidtowos¢ dziatania

systeméw informatycznych uzywanych do realizowania zadan zleconych

z  zakresu  administracji rzagdowej w  Urzedzie  Gminy

w Michatowie w okresie objetym kontrolg. Ocena koncowa ustalona

zostata w oparciu o przedstawione ponizej wnioski i oceny czgstkowe.

Kontrolg w przedmiotowym zakresie objeto systemy informatyczne uzywane do realizacji zadan
zleconych z zakresu administracji rzadowe;j tj.: System Rejestréw Paristwowych Zrédto (SRP Zrédto),
Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej (CEIDG), Sygnity (Swiadczenia
wychowawcze) oraz RESPONS (modut Paliwa). W toku przeprowadzonej kontroli ustalono,
CO nastepuje:

1. System zarzadzania Oceny stanu faktycznego dokonano zgodnie
Bezpieczenstwem z §19 ust. 1 i 2 Rozporzadzenia KRI. Ustalono, ze podstawowymi
Informacji dokumentami z zakresu bezpieczeristwa informacji w Urzedzie Gminy
w systemach jest Polityka Ochrony Danych Osobowych (PODO) wprowadzona

teleinformatycznych: Zarzadzeniem nr K.7.2023 Wdjta Gminy Michatéw z dnia 22.11.2023
roku w sprawie wprowadzenia Polityki Ochrony Danych (traci moc
Zarzadzenie Wdjta Gminy Michatéw nr K.9.2018 z dnia 20.07.2018 roku),
oraz Instrukcja Zarzadzania Systemem Informatycznym (IZSI) stuzgcym
do przetwarzania danych osobowych w Urzedzie Gminy wprowadzona
Zarzadzeniem nr K.7.2022 Wéjta Gminy Michatéw z dnia 9.08.2022 r.
Powyisze regulacje zostaty udostepnione w formie plikow kopii
cyfrowych oryginalnych dokumentéw. Udostepniono dokumentacje
(formie notatek) zwigzang z weryfikacjg procedur, instrukcji, proceséw
okreslonych w IZSl i PODO oraz przebiegiem ich aktualizacji przez
IOD i ASl z lat 2018-2024.

Po zapoznaniu sie z dokumentacjg PODO zespdt kontrolny stwierdza, ze
dokument w pewnym zakresie jest niespdjny, doktadnie chodzi
o zatgczniki numer 15, 9, 8 Rozdziat Ill, Art. 23, strona 33 PODO.
Zataczniki te w swej nazwie i funkcjonalnosci nie zgadzajg
sie z zatgcznikami opublikowanymi w PODO w rozdziale
V Art. 43 — strona 48.

Niespdjne sg zapisy z PODO z rozdziatu Ill Art. 23 ,Zasady zarzadzania
uprawnieniami  uzytkownikow w systemach informatycznych”
w stosunku do zapiséw w IZSI w Rozdziale 2 ,Procedury nadawania,
odbierania uprawnien”. W PODO mowa jest o zatgczniku nr 15 wniosku

4Dz.U.z2017 r., poz. 2247, dalej Rozporzadzenie KRI
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Ocena czastkowa

badanego zagadnienia:

2. Realizacja dziatan
z zakresu
bezpieczenstwa
informacji:

o nadanie, zmiane, odebranie uprawnien w systemach informatycznych,
natomiast w 1ZSI w Rozdziale 2 ,Procedury nadawania, odbierania
uprawnien” wniosek 15 jest pominiety. Pozostate zatgczniki wymienione
w Rozdziale 2 czyli zatgcznik numer 10, zatacznik numer 13 sg niespdjne
z zapisami w PODO. Inne nazwy zafacznikéw, inne funkcjonalnosci
zatgcznikéw. 1ZSI nie zostata zaktualizowana po wprowadzeniu nowej
PODO w listopadzie 2023 r.

IZS| jest dokumentem nieaktualizowanym od sierpnia roku 2022.
W tym okresie na przyktad zaszta zmiana w rozporzadzeniu o KRI
wymienionym w podstawach prawnych tego dokumentu. Obecnie
obowigzuje wersja tego rozporzadzenia z 21 maja 2024 r.

Do obowigzkéw I0D nalezy systematyczne przegladanie dokumentacji
zwigzanej z PODO i IZSI pod katem jej aktualnosci oraz zastosowania
w praktyce w Urzedzie.

Przedmiotowe dokumenty to jest 1ZSI i PODO zaftaczono
w formie plikdw cyfrowych do akt kontroli (Dokumenty do kontroli —
Gmina Michatéw.zip).

Pozytywnie z uchybieniami ocenia sie dziatalnos¢ Jednostki
w przedmiotowym zakresie.

Zakres kontroli przedmiotowego zagadnienia zostat podzielony
na dwanascie obszaréw badawczych:

1. Analiza zagrozen zwigzanych z przetwarzaniem informacji.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 3
Rozporzadzenia KRI.

Kontrolujgcym  przedtozono ,Analizy zagrozen i ryzyka przy
przetwarzaniu danych osobowych” z lat 2021-2023. W samym
dokumencie zamieszczono algorytm liczenia ryzyka pierwotnego
R, natomiast w catym dokumencie osoba dokonujaca analizy postuguje
sie parametrem R, ryzyka koricowego. Brak w dokumentacji algorytmu
liczagcego ryzyko koricowe. Po dopytaniu pocztg elektroniczng 10D
o algorytm liczenia ryzyka koncowego kontrolowany przekazat 10D
informacje, ze algorytm liczenia ryzyka koncowego jest tajemnica
przedsiebiorstwa.

Kontrolujgcy przeanalizowali kilka wybranych parametréw dotyczgcych
pomieszczenia serwerowni w analizach ryzyka z lat 2021-2023 i ustalili,
ze:

— brak drzwi certyfikowanych antywtamaniowych w serwerowni,

— brak systemu alarmowego w serwerowni,

— brak monitoringu w serwerowni

Na przestrzeni lat 2021-2023 parametry, ktére zostaty wymienione
powyzej sg takie same, nic sie w tym zakresie nie zmienito. Dlatego
zespot kontrolny pytat o algorytm liczenia ryzyka koricowego.



Nalezy réwniez zwrdci¢ uwage na zamieszczone zalecenia. Zauwazyc
nalezy, ze w badanym okresie analiza ryzyka i zagrozen ksztattuj sie na
jednakowym poziomie, co moze Swiadczy¢ o tym ze Urzad Gminy, dla
ktérego wykonywane sg odpfatnie co roku analizy zagrozen i ryzyka
w praktyce swojej dziatalnosci nie bierze zalecen pod uwage. Od trzech
lat sg zalecenia wymiany drzwi w serwerowni czy zalecenia wyposazenia
serwerowni w system monitorowania wejsé¢ i wyjs¢ ale nie podjeto
zadnych dziatan w tym zakresie.

W zatgczonych arkuszach zawierajacych analize proceséw w kolumnie
»Wtasciciel procesu” jest tylko jedna wartos¢ ,Urzad Gminy
w Michatowie”. Tak ujeta analiza procesdw moze stwarzaé ryzyko braku
mozliwosci wskazania osoby odpowiedzialnej za dany obszar. Warto
bytoby rozwazy¢ mozliwos¢ wskazania pracownikéw odpowiedzialnych
za dany obszar.

Przedmiotowe  dokumenty tj. 1ZSI i PODO  zataczono
w formie plikdw cyfrowych do akt kontroli (Dokumenty do kontroli —
Gmina Michatéw.zip).

2. Inwentaryzacja sprzetu i oprogramowania informatycznego.

Oceny stanu faktycznego dokonano zgodnie z 8§19 ust. 2 pkt 2
Rozporzadzenia  KRI.  Ustalono, Ze inwentaryzacja sprzetu
i oprogramowania jest prowadzona przez ASl przy pomocy
oprogramowania GLPI. Zostaty udostepnione przyktadowe raporty:
karta komputera, zestawienie sprzetu sieciowego, wykaz komputeréw.
Kazdy z raportéw posiada naniesiona date wygenerowania raportu,
kazda pozycja w raporcie posiada wpisang date aktualizacji, raporty
zwieraja  réwniez  informacje na  temat zainstalowanego
oprogramowania.

Nalezy pamieta¢, aby w systemie znalazty sie urzadzenia ktdre na czas
sporzgdzania raportéw, wykazéw, zestawien nie sg podtaczone do
systemu informatycznego UG. Nalezy wéwczas prowadzi¢ dodatkowy
rejestr urzadzen nie podtgczonych lub czasowo odtgczonych od sieci UG.
ASI ma tego $wiadomosé.

Przedtozone dokumenty: zrzuty ekranéw z oprogramowania GLPI
zatgczono w formie plikéw cyfrowych do akt kontroli Pobrane-
dokumenty-UG-Michalow.pdf).

3. Zarzadzanie  uprawnieniami do pracy w  systemach
informatycznych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 4 oraz 5

Rozporzadzenia KRI.

W Rozdziale lll, Art. 23 PODO opisano zasady zarzadzania uprawnieniami
uzytkownikéw w systemach informatycznych.
Na potrzeby procedury zdefiniowano zatgczniki:
Zatacznik nr 15 wniosek o nadanie, zmiane, odebranie uprawnien
w systemach informatycznych. Zatacznik nr 9 ewidencja osdb
upowaznionych do przetwarzania danych osobowych. Zatgcznik
nr 7 dostep do systemoéw informatycznych.
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W Rozdziale 2 IZSI opisano réwniez procedure zarzadzania
uprawnieniami uzytkownikéw w systemach informatycznych Urzedu.
Procedura zostata wdrozona w sierpniu 2022 r.

Obie instrukcje sg niespdjne jezeli chodzi o tres¢ i sam przebieg
procedury. Procedura zawarta w IZS| w Rozdziale 2 nie zostata poddana
aktualizacji po wdrozeniu nowej PODO w listopadzie 2023 roku.
Wymieniony zatgcznik numer 10 z POD (obowigzuje PODO) nie jest
tozsamy, jezeli chodzi o nazwe i funkcjonalnos¢ z zatgcznikiem numer 10
z PODO, Rozdziat I, Art.43.

Réwniez procedura opisana w PODO z Rozdziatu lll, Art. 23 jest niespdjna
z samg dokumentacja PODO. W Rozdziale V, Art. 43 ,Wykaz
zatgcznikéw”, opublikowane zostaty inne zatgczniki jezeli chodzi
o nazwy i ich funkcjonalnosci (zataczniki numer 15, 9 i 7). Zespotowi
kontrolnemu zostat przedtozony dokument, zatgcznik numer
8 ,Ewidencja o0s6b upowaznionych do przetwarzania danych
osobowych”. W PODO w Rozdziale Ill, Art. 23 wspomniany zatgcznik ma
numer 9.

Zespotowi kontrolnemu zostat przedfozony »Whniosek
o nadanie, zmiane, odebranie uprawnien” pracownika
o inicjatach M.G. Sam dokument nie nosi Zzadnych znacznikéw
mowigcych o tym, iz jest to zatgcznik numer 15 z PODO. Wzér tego
zatacznika nie zostat dotgczony do PODO.

Z przedtozonych dokumentéw wynika, ze |0D prowadzi dosé
systematycznie przeglady PODO i IZSl. ,,Raport z czynnosci audytowych
wykonanych przez 10D” z maja 2024 roku, z raportu wynika,
ze weryfikacji podlegata stosowana POD w zakresie nadanych
upowaznien do przetwarzania danych osobowych. Tym samym miedzy
innymi powinien zosta¢ zweryfikowany zatgcznik numer 9 ,Ewidencja
0s6b upowaznionych do przetwarzania danych osobowych” jego
prowadzenie i biezgce uzytkowanie, oraz jego zgodnos$¢ z zapisami
w PODO. Wyglada na to, ze zadna z tych czynnosci nie zostata wykonana
wtasciwie przez |IOD.

Podobnie jest z przeglagdem przeprowadzonym przez IOD z dnia
4 grudnia 2023 roku. POD zostata zaktualizowana, zatwierdzona
i ostatecznie wdrozona. W dniu kontroli jednak zespét kontrolny
stwierdzit w niej opisane wyzej niescistosci.

Przedtozone dokumenty: =zatacznik numer 8, zatgcznik numer
15 zataczono w formie plikéw cyfrowych do akt kontroli (Pobrane-
dokumenty-UG-Michalow.pdf). Dokumenty PODO i IZSl zatgczono
w formie plikéw cyfrowych do akt kontroli (Dokumenty do kontroli -
Gmina Michatéw.zip).



4. Szkolenia pracownikéw zaangazizowanych w proces przetwarzania
danych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 6

Rozporzadzenia KRI.

Kontrolowana Jednostka przedtozyta listy obecnosci
z wiasnorecznymi podpisami uczestnikdw szkolen wewnetrznych
na przestrzeni lat 2018-2024. Szkolenia odbywajg sie raz
w roku. W kazdym z tych szkolen bierze udziat tylko cze$¢ pracownikéw
Urzedu. Brak dodatkowych terminéw szkolen dla pracownikéw, ktérzy z
réznych wzgledéw nie mogli uczestniczy¢é w szkoleniu w wyznaczonym
terminie.

Przedtozono certyfikaty pracownikéw ze szkolenia w zakresie ,,Ochrona
danych osobowych w jednostkach samorzadu terytorialnego”. Szkolenie
odbyto sie w dniu 26.01.2024 online.

Przedmiotowe listy szkolen, konspekty szkolen, certyfikaty ze szkolen
zostaty zatgczone w formie skandéw elektronicznych do akt kontroli
(Dokumenty do kontroli - Gmina Michatéw.zip).

5. Praca na odlegtos¢ i mobilne przetwarzanie danych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 8
Rozporzgdzenia KRI.

W 1ZSI w rozdziale 2, §7, punkt 11 znajduje sie bardzo ogdlny zapis,
iz dostep do systemu informatycznego Urzedu Gminy majg rowniez inne
podmioty tylko i wytgcznie w zakresie i na zasadach okreslonych
w umowach powierzenia przetwarzania danych osobowych. Dostep do
danych tylko i wytgcznie pod nadzorem ASI. W umowie przetwarzania
danych osobowych z dnia 2.01.2018 z firmg Asseco Data System
S.A. w §3 w punkcie 15 zapisano, ze dostep do danych osobowych
odbywac sie bedzie za posrednictwem szyfrowanego tgcza. Z rozmowy
przeprowadzonej z ASI wynika, ze istotnie tak jest. Cato$¢ procesu
potaczenia zdalnego odbywa sie pod jego nadzorem i bez jego obecnosci
w tym procesie potaczenie zdalne z systemem informatycznym UG firm
zewnetrznych nie jest mozliwe. w PODO
Art. 30, strona 38 znajduje sie wiecej szczegdtdow dotyczacych pracy
na odlegtos¢, pracy zdalnej podmiotéw zewnetrznych.

Cze$¢ pracownikdw ma odstep do poczty Urzedu poprzez przeglagdarke
(zdalnie). Brak w 1ZSI i PODO procedury uzyskania dostepu przez
pracownikéw Urzedu do zdalnej poczty, brak w dokumentacji informacji,
kto z pracownikdéw ma dostep do poczty zdalnej.

Przedmiotowe regulacje zataczono w formie plikéw cyfrowych
do akt kontroli (Dokumenty do kontroli - Gmina Michatéw.zip oraz
Pobrane-dokumenty-UG-Michalow.pdf).

6. Serwis sprzetu komputerowego i oprogramowania.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 10
Rozporzadzenia KRI.



Z rozmowy przeprowadzonej z ASl wynika, ze przewazajgcg wiekszosé
prac serwisowych wykonuje sam we wtasnym zakresie. Niewielka czes¢
czynnosci serwisowych wykonywana jest przez firmy zewnetrzne ktdre
majg aktualne umowy z Urzedem.

Zespot kontrolny nie znalazt zapiséw w PODO i IZSI zwigzanych
z wykonaniem czynnosci serwisowych przez firmy zewnetrzne.

Zostaty przedtozone kopie cyfrowe oryginatéw dokumentéw zwigzanych
z przeglagdem infrastruktury teleinformatycznej z roku 2024 wykonanych
przez ASI.

Przedmiotowe regulacje zatgczono w formie plikow cyfrowych do akt
kontroli (Dokumenty do kontroli - Gmina Michatéw.zip).

7. Procedury zgtaszania incydentéw naruszenia Bezpieczenstwa
Informacji.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 13

Rozporzadzenia KRI.

Procedure zwigzang z szeroko pojetymi incydentami
w zakresie bezpieczenstwa informacji w Urzedzie Gminy wprowadza
Zarzadzenie Wéjta Gminy Michatow nr K.8.2022 z dnia 09.08.2022 roku
w sprawie wprowadzenia do stosowania procedury zarzadzenia
incydentami zwigzanymi z  bezpieczennstwem  informacji
i cyberbezpieczernstwem.

Jest to dokument zawierajagcy szereg informacji w zakresie
bezpieczenstwa informacji poczynajagc od kategorii incydentdw,
procedury zgtaszania incydentéw, podejmowania dziatan zwigzanych
z naruszeniami bezpieczenstwa informacji oraz procedurami
reagowania na zaistniaty incydent.

Przedmiotowe regulacje zatgczono w formie plikdéw cyfrowych do akt
kontroli (Dokumenty do kontroli - Gmina Michatéw.zip).

8. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 14
Rozporzadzenia KRI.

Przedtozono kopie cyfrowe oryginalnych dokumentéw zwigzanych
z przeprowadzonymi audytami w latach 2019-2023. Jako podstawe
prawng  wykonywanych audytdw podano miedzy innymi
Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 roku
w sprawie KRI.

Przedmiotowe regulacje zataczono w formie plikdéw cyfrowych
do akt kontroli (Dokumenty do kontroli - Gmina Michatéw.zip).



9. Kopie zapasowe.
Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 12
Rozporzadzenia KRI.

W zatgczniku nr 14 ,Opis Srodkéw technicznych stosowanych
do zabezpieczenia danych osobowych i wykaz obszaru przetwarzania”
w punkcie 3 zamieszczono informacje o procesie wykonywania kopii
zapasowych. ASl przedtozyt zrzuty ekranu harmonograméw
wykonywania kopii zapasowych z wifasciwego oprogramowania.
W pomieszczeniu serwerowni w certyfikowanej szafie pancernej
przechowywane sg kopie zapasowe.

Zespotowi kontrolnemu zostat przedtozony protokot
z przeprowadzonych testdw kopii zapasowych systemoéw Urzedu Gminy
w Michatowie z dnia 9 stycznia 2024 roku.

Kopie zapasowe jezeli jest to mozliwe nalezy przechowywac¢ w innej
strefie pozarowej niz strefa w ktorej fizycznie sg wykonane. W Urzedzie
kopie przechowywane s3 a tej samej strefie pozarowej. Zespét kontrolny
nie znalazt zapiséw w 1ZSI i PODO mowigcych
o tym kiedy, w jakich odstepach czasowych ASI ma wykonywac testy
kopii zapasowych.

Przedmiotowe regulacje zatgczono w formie plikdéw cyfrowych do akt
(Pobrane-dokumenty-UG-Michalow.pdf).

10. Bezpieczenstwo techniczno-organizacyjne dostepu
do informacji.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 7,9 oraz 11

Rozporzadzenia KRI.

Ustalono, Ze Urzad Gminy w Michatowie posiada trzy wejscia
do budynku. Oprécz Urzedu Gminy w tym samym budynku znajduje sie
jeszcze GOPS i bank spétdzielczy. Wejscia do budynku zabezpieczone
sg oszklonymi, metalowymi drzwiami z zamkiem. Dodatkowo wejscia do
budynku zabezpieczone sg roletami zewnetrznymi. Budynek
wyposazony jest w system antywtamaniowy, w pomieszczeniach
budynku rozmieszczone s3 urzadzenia systemu przeciwpozarowego.
Pomieszczenie serwerowni wyposazone jest w urzadzenie systemu
klimatyzacji, kontroli temperatury i wilgotnosci oraz system
przeciwpozarowy.

Na Scianach budynku zamieszczone sg kamery monitoringu wizyjnego.
Dostep do konsoli monitoringu wizyjnego w pokoju ASI. Dane
z monitoringu przechowywane s przez okres dwdch tygodni,
(Regulamin funkcjonowania monitoringu wizyjnego na terenie Urzedu
Gminy jest z roku 2018).

Zespotowi kontrolnemu przedtozono zatacznik nr 14 do PODO ,,Opis
srodkéw technicznych stosowanych do zabezpieczenia danych
osobowych i wykaz obszaru przetwarzania”. Przedtozono réwniez
Protokdét potwierdzajgcy bezpieczne niszczenie nosnikéw danych
z maja 2021 roku oraz protokét z wykonania przeglagddw infrastruktury
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Ocena czastkowa
badanego zagadnienia:

3. Zapewnienie
dostepnosci  cyfrowej
informacji zawartych na
stronach internetowych
urzedow dla  oséb
z

niepetnosprawnosciami

technicznej Urzedu Gminy z wrzesnia 2024 roku.
Wdrozono polityke kluczy (Zarzadzenie k.3A.2024 Wodjta Gminy
Michatéw z dnia 24 czerwca 2024 r.)

Przedmiotowe regulacje zatgczono w formie plikdéw cyfrowych do akt
kontroli (Dokumenty do kontroli - Gmina Michatéw.zip).

11. Zabezpieczenia techniczno-organizacyjne systemow
informatycznych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 12, oraz ust.

4 Rozporzadzenia KRI.

Ustalono i sprawdzono, ze ustawienia dotyczace polityki haset
(czestotliwosci zmian hasta, ztozonosci) oparte sg o Active Directory.
Hasta  przechowywane s3 w tzw. Dbezpiecznej kopercie,
W pomieszczeniu serwerowni w certyfikowanym sejfie.

Urzad Gminy posiada sprawne, podtgczone i skonfigurowane urzgdzenie
UTM umieszczone w szafie dystrybucyjnej w serwerowni. ASI udostepnit
zrzut z konsoli urzadzenia z podstawowymi parametrami, certyfikatami.
Stacje robocze wyposazone sg urzadzenia podtrzymujgce napiecie,
oprogramowanie antywirusowe aktualizowane na biezgco, witgczona
jest blokada portéw USB dla nos$nikéw zewnetrznych na stacjach
roboczych.

12. Rozliczalno$é¢ dziatan w systemach teleinformatycznych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2, 3 oraz
4 Rozporzadzenia KRI. Ustalono, ze oprogramowanie wspomagajgce
oraz systemy operacyjne uzywane w Urzedzie Gminy posiadaja
funkcjonalnosci monitorujgce prace uzytkownikéw. Nie ma natomiast
procedury, narzedzi czy oprogramowania do systematycznego
przeglagdania logéw systemowych co w efekcie koricowym skutkuje
brakiem przegladania logow a tym samym brakiem monitorowania
zdarzen. Podjeto dziatania w celu pozyskania specjalistycznego
oprogramowania do analizy logdw.

Przedmiotowe regulacje zataczono w formie plikéw cyfrowych
do akt kontroli (Dokumenty do kontroli - Gmina Michatéw.zip).

Pozytywnie z uchybieniami ocenia sie dziatalnos¢ Jednostki
w przedmiotowym zakresie.

Czy sporzadzono i opublikowano deklaracje dostepnosci oraz zawarto
w deklaracji dostepnosci elementy wskazane w art. 10 ust. 3-5 ustawy
dla stron internetowych podmiotu.

Oceny stanu faktycznego dokonano zgodnie z §10 ust. 3, 4 i 5 ustawy
z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych



zgodnie zustawg zdnia 4
kwietnia 2019 r.
o dostepnosci cyfrowej
stron internetowych

aplikacji mobilnych
podmiotéw publicznych:

Ocena czgstkowa
badanego zagadnienia:

Whioski, zalecenia oraz
dodatkowe informacje:

i aplikacji mobilnych podmiotéw publicznych®.

Ustalono, ze obydwie kontrolowane strony posiadajg stosowne
deklaracje dostepnosci:

—  https://www.michalow.pl - Deklaracja dostepnosci
aktualizowana 2023-01-13
—  https://bip.michalow.pl - Deklaracja dostepnosci

aktualizowana 2022-10-24

Pozytywnie ocenia sie dziatalnosé Jednostki w przedmiotowym zakresie.

Reasumujgc powyzsze ustalenia, zwracam sie z prosbg do Pana Wéjta
o niedopuszczenie do powstania nieprawidtowosci wykazanych w toku
kontroli w przysztej dziatalnosci w podlegtej Panu Jednostce. Wobec
powyzszego sformutowano nastepujace zalecenia:

1. Regularnie przeprowadzaé przeglady i aktualizacje dokumentac;ji
z zakresu bezpieczenstwa informacji.

2. Uporzadkowa¢ zapisy w dokumentacji aby zapewni¢ spdjnosc
procedur i zatgcznikow.

3. Rzetelnie przeprowadzac¢ analize ryzyka.

4. W analizie procesow rozwazy¢ wskazanie osdb odpowiedzialnych
za poszczegblne obszary.

5. Zapewnic¢ szkolenia wszystkim pracownikom.

6. Opisa¢ w dokumentacji procedure zdalnego dostepu do poczty
elektronicznej Urzedu.

7. W miare mozliwosci przechowywac kopie zapasowe w innej strefie
pozarowej niz strefa w ktorej fizycznie sg wykonane.

8. Opisa¢ w dokumentacji w jakich odstepach czasowych ASI ma
wykonywac testy kopii zapasowych.

9. Opisa¢ w dokumentacji procedure przegladania logéw systemowych
i w miare mozliwosci systematycznie je monitorowac.

art. 49 kontroli

prosze

Jednoczesnie na podstawie ustawy o

w administracji rzadowej, poinformowa¢ Wojewode
Swietokrzyskiego w terminie 30 dni od daty otrzymania niniejszego
wyzej

wymienionych uwag i wnioskdéw oraz o wykonaniu zalecen, a takze

wystgpienia pokontrolnego o0 sposobie wykorzystania

o podjetych dziataniach lub przyczynach niepodjecia dziatan.
Ponadto informuje, iz zgodnie z art. 48 ustawy o kontroli

5Dz. U.z2023r. poz. 1440
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w administracji rzadowej od niniejszego wystapienia pokontrolnego nie
przystugujg srodki odwotawcze.

Joézef Bryk
Wojewoda Swietokrzyski
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